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РЕЗЮМЕ
В статье речь идет о взаимодействии Ис­
ламской Республики Иран с Российской 
Федерацией в киберпространстве, пред­
ставленности Ирана в цифровом поле Рос­
сии, сотрудничестве в противодействии 
киберугрозам. Проведен обзор, вступив­
шего в силу, документа о сотрудничестве, 
как первого шага на пути к глобальному 
соглашению по примеру соглашения Рос­
сийской Федерации с Северной Кореей. 
Отражено развитие взаимоотношений в 
аспекте цифрового поля, в обеспечении 
цифровой безопасности, поскольку это 
направление является приоритетным, ис­
ходя из Договора об основах взаимоотно­
шений и принципах сотрудничества 
между Российской Федерацией и Ислам­
ской Республики Иран. Данные события 
свидетельствуют о повышении уровня 
доверия между странами по итогам ра­
боты в культурной сфере, исходя из вы­
бранной стратегии как Исламской Респуб­
лики Иран, так и России. Данный договор 
подразумевает разработку совместных 
проектов и конечно обоюдное содействие

ABSTRACT

This article discusses the interaction be­
tween the Islamic Republic of Iran and the 
Russian Federation in cyberspace, Iran's rep­
resentation in Russia's digital sphere, and co­
operation in countering cyber threats. A re­
view of the cooperation document, which has 
entered into force, is provided as a first step 
toward a global agreement similar to the 
agreement between the Russian Federation 
and North Korea. The development of rela­
tions in the digital sphere and in ensuring 
digital security is reflected in this article, as 
this area is a priority, based on the Agree­
ment on the Fundamentals of Relations and 
Principles of Cooperation between the Rus­
sian Federation and the Islamic Republic of 
Iran. These developments indicate an in­
crease in trust between the countries as a re­
sult of work in the cultural sphere, based on 
the chosen strategies of both the Islamic Re­
public of Iran and Russia. This agreement en­
visions the development of joint projects and, 
of course, mutual assistance in achieving the 
goals set forth in the agreement. These events 
were preceded by many years of work and 
cooperation in the cultural sphere, primarily,
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в достижении поставленных в соглаше­
нии целей. Этим событиям предшество­
вала многолетняя работа и сотрудниче­
ство в культурной сфере прежде всего, так 
как культура является одним из самых 
действенных методов мягкой силы пуб­
личной дипломатии. Основной акцент 
был поставлен на взаимообмен прежде 
всего в информационном пространстве, 
проведение совместных культурных ме­
роприятий и знакомство с культурами 
наших стран, а также устранения барье­
ров между населением наших стран путем 
онлайн лекций, мероприятий и тематиче­
ских сайтов от представителей ИР Иран в 
России.

Ключевые слова: Россия, Иран, цифровая 
безопасность, соглашение о цифровой 
безопасности, соглашение о всеобъем­
лющем сотрудничестве, цифровая дипло­
матия, международная информационная 
безопасность, цифровые технологии, 
культурная дипломатия ИР Иран

as culture is one of the most effective meth­
ods of soft power in public diplomacy. The 
main focus was on mutual exchange, primar­
ily in the information space, holding joint cul­
tural events and familiarization with the cul­
tures of our countries, as well as eliminating 
barriers between the populations of our 
countries through online lectures, events, 
and thematic websites from representatives 
of the IR Iran in Russia.

Keywords: Russia, Iran, digital security, dig­
ital security agreement, comprehensive co­
operation agreement, digital diplomacy, in­
ternational information security, digital tech­
nologies, cultural diplomacy of Iran

В связи с глобальным ростом интернет-технологий и необходимостью ре­
шать некоторые вопросы в достаточно сжатые сроки в режиме быстрого реаги­
рования, а также положительным опытом работы в удаленном пространстве из- 
за ограничений, внесенным изначально эпидемиологической обстановкой в 
мире в начале 20-х годов нынешнего столетия, многие сферы деятельности были 
перенесены в цифровое пространство. К ним относятся, как культурные и инфор­
мационных мероприятия, так и ведение активности в международном простран­
стве: удаленное ведение переговоров, участие в саммитах и встречах на высоком 
и высшем уровне с помощью онлайн-трансляций. Сюда же мы можем отнести и 
ведение официальных аккаунтов госструктур и российских представительств в 
социальных сетях с целью облегчения донесения информации и позиции Россий­
ской Федерацией как до граждан нашей страны и дружественных стран, так и до 
граждан стран, чьи правительства блокирует невыгодную им, пусть и правдивую 
информацию, с целью введения в заблуждение своего населения и тем самым 
формируя ошибочные выводы населения и негативное отношение к России и 
дружественным нам странам.

Как мы видим, не только значительные плюсы есть в цифровизации инфор­
мации, но также и существенные отрицательные стороны. Используя иностран­
ные неконтролируемые Российской Федерацией платформы для ведения аккаун­
тов в целях оповещения о позиции Российской Федерации и шагах по достиже­
нию многополярного мира, основанного на равноправии и уважении всех госу­
дарств и их граждан независимо от религиозной, расовой, экономической и дру­
гих принадлежностей, мы сталкиваемся с различными незаконными и неэтич­
ными выпадами в сторону нашей страны и наших представителей, находящихся

31



Ракова Е. Д. — Цифровые технологии на службе международной информацион-ной безопасности...

как в России, так и за рубежом. Эти нападки могут носить как открытый, так и 
неявный характер. В отдельных случаях могут производиться также и хакерские 
точечные атаки.

Соответственно, Россия вынуждена противодействовать данным агрессив­
ным цифровым атакам, и лучшим вариантом является борьба не в одиночку про­
тив «коллективного Запада», а поиск общих интересов в этой области с союзни­
ческими странами, такими, как Китай, Корея, Индия, Иран и другие. Исходя из вы­
шеупомянутых причин, предпринимаются усилия по объединению дружествен­
ных РФ стран в борьбе с фейками и информационными угрозами от противосто­
ящих нам стран и объединений.

Рассмотрим взаимодействие Исламской Республики Иран с Российской Фе­
дерацией в киберпространстве, представленность Ирана в цифровом поле России, 
сотрудничество в противодействии киберугрозам. Проведем обзор, вступившего 
в силу, документа о сотрудничестве, как первого шага на пути к глобальному со­
глашению по примеру Договора о всеобъемлющем сотрудничестве Российской 
Федерации с Северной Кореей, который был подписан сравнительно недавно.

Для начала хотелось бы отметить важность и приоритетность информаци­
онного взаимодействия в киберпространстве. Информационное взаимодействие 
связано с формированием, созданием, преобразованием, передачей, использова­
нием и хранением информации, оно оказывает воздействие и на индивидуальное 
общественное сознание, и на информационную инфраструктуру, и саму инфор­
мацию.

Уже довольно продолжительное время между Россией и Ираном идет плано­
мерное наращивание сотрудничества в разных областях. Одним из приоритетных 
направлений Ирана в своей представленности в мировом сообществе является 
культурная дипломатия, проявленная прежде всего в цифровой информацион­
ной сфере. Иран активно использует информационное пространство в сети ин­
тернет для сохранения и продвижения своего культурного наследия, а также 
формирования устойчивого положительного отношения к государству жителей 
как своей, так и других стран. Подробнее про культурное взаимодействие в дан­
ной среде автор уже рассматривал в предыдущей статье [1], и сегодня хотелось 
бы сделать акцент именно на обеспечении информационной безопасности в гло­
бальном пространстве, рассказать о конкретных предпринимаемых шагах как 
российского, так и иранского правительства, о повышении уровня доверия между 
указанными государствами.

Как уже упоминалось в одной из предыдущих работ автора [1]: «Сейчас ак­
тивная работа ведется во взаимодействии с Исламской Республикой Иран: пла­
номерно обсуждаются предложения, заключаются договоры и соглашения. На ос­
новании Доктрины по информационной безопасности Российской Федерации [4], 
научных исследований в области обеспечения информационной безопасности 
Российской Федерации [5], Договора об основах взаимоотношений и принципах 
сотрудничества между Российской Федерацией и Исламской Республикой Иран 
от 12 марта 2001 г. [2], 26 января 2021 года министры иностранных дел С. В. Лав­
ров и М. Д. Зариф, в Москве подписали межправительственное соглашение между 
Россией и Ираном по информационной безопасности [7]» [1]. Уместно отметить, 
что подобные соглашения нами уже были подписаны и с другими дружествен-
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ными странами, например, такими, как Китайская Народная Республика [8] на ос­
новании Договора о добрососедстве, дружбе и сотрудничестве между Российской 
Федерацией и Китайской Народной Республикой от 25 января 2002 г. [3]. Как не­
однократно упоминалось, соглашение с Ираном длительное время не было рати­
фицировано, и вплоть до августа 2024 года не могло вступить в силу. Но, сейчас, 
когда эта повестка стала архиважной и в преддверии подписания соглашения о 
всеобъемлющем сотрудничестве, по примеру Северной Кореи, Российская Феде­
рация и Исламская Республика Иран пришли к консенсусу и соглашению «дали 
ход». Фактически это соглашение стало одним из первых ратифицированным, по­
сле вступления в должность нового президента Ирана Масуда Пезешкиана, тем 
самым демонстрируя приоритет в отношении налаживания связей с Россией, в 
том числе и по информационной безопасности, как одного из важнейших направ- 
лений1 Но и еще до ратификации этого соглашения, при предыдущем президенте 
Ибрахиме Раиси между Россией и Ираном велись переговоры в области цифро­
вого сотрудничества и информационной безопасности. Например, как указывает 
сетевое издание «Коммерсантъ»: «в июне-июле 2023 г. Россия и Иран стали гово­
рить о партнерстве в области IT и телекоммуникационных технологий. Россия 
Тегерану предложила обеспечить с технологической стороны транспортный ко­
ридор «Север – Юг», усилить мощность и защищенность каналов для передачи 
данных, поставить наши разработки программного обеспечения и возможность 
улучшения почтового сообщения между нашими странами. Происходило обсуж­
дение экспорта в Иран российских IT-разработок, сотрудничества в области ки­
бер-безопасности и информационной коммуникации. В части кибербезопасности 
Тегерану предложили воспользоваться опытом в анализе аудиоданных с исполь­
зованием искусственного интеллекта, цифровизации бизнес-процессов, развора­
чивания центров реагирования на киберугрозы (Security Operations Center, SOC) 
и организации аутсорсинга услуг кибербезопасности» [6].

1 На момент написания статьи договор еще не был подписан

И так как сейчас устаревшие методы масштабного «вброса» информации и 
ограничение доступа своего населения на западные платформы социальных се­
тей уже недостаточны и не являются эффективными методами, то государства 
вынуждены искать другие решения противоборства с вредоносной западной по­
литикой и повышения уровня защиты своих государственных объектов. Конечно, 
чтобы эта политика была более эффективной, нашим странам необходимо объ­
единяться.

Остановимся на важных акцентах соглашения по информационной безопас­
ности между Россией и Ираном [7]. Данное соглашение ставит такие декларируе­
мые цели, как объединение усилий обоих государств в информационном проти­
воборстве с «глобальным Западом». Стороны отмечают значительный прогресс, 
достигнутый в развитии и внедрении новейших информационно-коммуникаци­
онных технологий, большое значение ИКТ для социально-экономического разви­
тия на благо всего человечества. Ставят своими целями поддержание в современ­
ных условиях международного мира, безопасности и стабильности, выражая оза­
боченность по поводу угроз, связанных с возможностями использования таких 
технологий в целях, несовместимых с задачами обеспечения международного 
мира, безопасности и стабильности, для подрыва суверенитета и безопасности
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государств и вмешательства в их внутренние дела, дестабилизации внутриполи­
тической и социально-экономической обстановки, разжигания межнациональ­
ной и межрелигиозной вражды. Стороны стремятся добиться максимальной от­
дачи от информационно-коммуникационных технологий и уменьшить исходя­
щие от них в свой адрес общие угрозы.

Опираясь на потребность соблюдения законов и прав государств, заключив­
ших данное соглашение, Стороны убеждены в том, что дальнейшее укрепление 
доверия и развитие взаимодействия между Российской Федерацией и Исламской 
Республикой Иран в области использования информационно-коммуникацион­
ных технологий являются настоятельной необходимостью и отвечают их инте­
ресам, стремясь предотвращать угрозы информационной безопасности и бо­
роться с ними, обеспечивать интересы государств Сторон в области обеспечения 
информационной безопасности в целях формирования мирной и безопасной 
международной информационной среды, стремясь к дальнейшей совместной ра­
боте в целях уменьшения уязвимости государств перед лицом возникающих 
угроз информационной безопасности, в целях предотвращения угрозы ограниче­
ния или блокировки использования ИКТ и доступа в Интернет, а также в целях 
правового урегулирования и разработки норм безопасности в том числе и по­
средством справедливого управления Интернетом.

Для определения рамок настоящего соглашения стороны определяют в ка­
честве основных угроз в области обеспечения информационной безопасности ис­
пользование информационно-коммуникационных технологий:

1) для осуществления актов, направленных на нарушение суверенитета, без­
опасности и территориальной целостности государств;

2) для нанесения экономического и другого ущерба, в том числе путем раз­
рушительного воздействия на объекты критической информационной и другой 
соответствующей информационной инфраструктуры;

3) в террористических целях, в том числе для пропаганды терроризма, дея­
тельности и вербовки для осуществления террористической деятельности;

4) для совершения преступлений, том числе связанных с несанкционирован­
ным доступом к компьютерной информации;

5) для вмешательства во внутренние дела государств, нарушения обще­
ственного порядка, разжигания межнациональной, межрасовой и межрелигиоз­
ной вражды, распространения расистских и ксенофобских идей, теорий, порож­
дающих ненависть и дискриминацию, подстрекающих к насилию и нестабильно­
сти, а также для дестабилизации внутриполитической и социально-экономиче­
ской обстановки и вмешательства в государственное управление;

6) для распространения информации, наносящей вред общественно- поли­
тической и социально-экономической системам, а также духовной, нравственной 
и культурной среде других государств.

Отметим основные пункты направлений сотрудничества в рамках данного 
соглашения между Российской Федерацией и Исламской Республикой Иран по та­
ким вопросам, как укрепление информационной безопасности, борьба с преступ­
лениями, связанными с использованием информационно-коммуникационных 
технологий, оказание технической и технологической помощи, а также междуна­
родное взаимодействие, в частности, по следующим основным направлениям:
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• противодействие угрозам в области обеспечения информационной безопасно­
сти, указанным выше и в статье 2 настоящего Соглашения;

• обмен информацией и взаимодействие в правоохранительной области в целях 
предупреждения, выявления, пресечения и расследования преступлений, связан­
ных с использованием информационно-коммуникационных технологий в терро­
ристических и криминальных целях, а также уголовного преследования за такие 
преступления;

• обмен информацией между компетентными органами государств Сторон в обла­
сти информационной безопасности, включая сотрудничество между уполномо­
ченными органами государств Сторон в области реагирования на компьютерные 
инциденты;

• обмен информацией о законодательстве государств Сторон по вопросам обеспе­
чения информационной безопасности;

• содействие совершенствованию двусторонней нормативно-правовой базы и 
практических механизмов сотрудничества государств Сторон в обеспечении 
национальной и международной информационной безопасности;

• углубление взаимодействия и координации деятельности государств Сторон в об­
ласти международной информационной безопасности в рамках международных 
организаций и форумов, включая: Организацию Объединенных Наций, Междуна­
родный союз электросвязи, Международную организацию по стандартизации, 
Интерпол, Шанхайскую организацию сотрудничества и другие соответствующие 
региональные и международные организации;

• оказание содействия в соответствии с законодательством государств Сторон в об­
ласти передачи информационных технологий и знаний, наращивания потенциала 
и развития профессиональной подготовки, а также изучение возможностей инве­
стирования в инфраструктуры информационной безопасности;

• способствование взаимодействию научных и образовательных учреждений, а 
также частных секторов в области информационной безопасности;
и другие пункты, включая возможность определять и другие направления 

сотрудничества по взаимной договоренности.
В соглашении также даются определения таким понятиям, как: информаци­

онная безопасность, международная информационная безопасность, информаци­
онное пространство, угрозы информационной безопасности, информационная 
инфраструктура, объекты критической информационной инфраструктуры, ком­
пьютерный инцидент и компьютерная атака.

Стороны осуществляют сотрудничество в области обеспечения националь­
ной и международной информационной безопасности в рамках настоящего Со­
глашения таким образом, чтобы такое сотрудничество способствовало социаль­
ному и экономическому развитию, было совместимо с задачами поддержания 
международного мира, безопасности и стабильности и соответствовало их наци­
ональным законам и нормативным актам, а также общепризнанным принципам 
и нормам международного права, включая принципы взаимного уважения суве­
ренитета и территориальной целостности, мирного урегулирования споров и
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конфликтов, неприменения силы и угрозы силой, невмешательства во внутрен­
ние дела, уважения прав человека и основных свобод. также принципам двусто­
роннего сотрудничества и невмешательства и информационные ресурсы госу­
дарств Сторон.

В данном соглашении отражено развитие взаимоотношений в аспекте циф­
рового поля, в обеспечении цифровой безопасности, как одно из основных поло­
жений в контексте будущего всеобъемлющего соглашения, поскольку это 
направление является приоритетным, исходя из Договора об основах взаимоот­
ношений и принципах сотрудничества между Российской Федерацией и Ислам­
ской Республики Иран. События свидетельствуют о повышении уровня доверия 
между странами по итогам работы в культурной сфере, исходя из выбранной 
стратегии как Ирана, так и России.

Это соглашение подразумевает разработку совместных проектов и, конечно, 
обоюдное содействие в достижении поставленных в соглашении целей. Собы­
тиям предшествовала многолетняя работа и сотрудничество в культурной сфере 
прежде всего, так как культура является одним из самых действенных методов 
мягкой силы публичной дипломатии. Основной акцент был поставлен на взаимо­
обмен прежде всего в информационном пространстве, проведение совместных 
культурных мероприятий и знакомство с культурами наших стран, а также устра­
нения барьеров между населением наших стран путем онлайн лекций, меропри­
ятий и тематических сайтов от представителей ИР Иран в России. Отметим, что 
Всеобъемлющий договор между Россией и Ираном, который будет являться сле­
дующим важным шагом, уже готовится, и будет охватывать партнерство госу­
дарств в сфере обороны и безопасности. Он будет отвечать вызовам и требова­
ниям современности, охватывать практически все актуальные перспективные 
сферы российско-иранского сотрудничества, включая оборону и безопасность. 
Подобные положения уже были описаны в аналогичном документе 2001 года, но 
из-за того, что за время с момента его подписания ситуация в мире изменилась, 
появилась необходимость изменить договор. В связи с этим сейчас утверждаются 
подводящие соглашения к глобальному договору. Ожидается, что данный дого­
вор будет призван «закрепить выход российско-иранских отношений на уровень 
стратегического партнерства».
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